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Ochrona IK i ustugi kluczowej — teoretyczne

| praktyczne aspekty budowy modelu zarzgdzania bezpieczenstwem na
przykiadzie TAURON Dystrybucja S.A.

Warszawa, 5 czerwca 2019r. Jakub Czudiak / Przemystaw Kwiecien
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TAURON Dystrybucja to @ @
kluczowa spotka 5,6 min

TAURON Dystrybucja — podstawowe informacje

z Grupy TAURON, ktéra R
odpowiada f:?v?TV\JIh
za rozwoj, eksploatacje energii ocznie

| utrzymanie sieci | 235 tys. km
elektroenergetycznych na == N el el

terenie potudniowej Polski.

Na mocy decyzji Prezesa
Urzedu Regulacji Energetyki
TAURON Dystrybucja petni
funkcje Operatora Systemu
Dystrybucyjnego
Elektroenergetycznego i posiada
koncesje na przesylanie i
dystrybucje energii elektrycznej
do dnia 31 grudnia 2025 r.
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TAURON Dystrybucja jest
najwiekszym dystrybutorem
energii w Polsce

| gtdwnym dostawcg energii
elektrycznej na terenie
wojewodztw: matopolskiego,
dolnoslgskiego, opolskiego,
Slaskiego, czesciowo:
swietokrzyskiego,
podkarpackiego, todzkiego,
wielkopolskiego oraz lubuskiego.

Dystrybuuje prawie 50 TWh
energii elektrycznej rocznie na
obszarze 57 940 km2, co stanowi
18,5% powierzchni Polski.
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TAURON Dystrybucja — podstawowe informacje

Spotka wykorzystuje nowoczesne rozwigzania technologiczne
| posiada potencjat gwarantujgcy klientom bezpieczenstwo zasilania
| wysoki standard swiadczonych ustug. Dla zapewnienia realizacji celow
strategicznych aktywnie poszukuje rozwigzan innowacyjnych.

Uczestniczy w pracach badawczo-rozwojowych oraz wdraza nowe
technologie, ze szczegdlnym uwzglednieniem technologii smart grid.

L"n A | i
gg{gm\\ .

—

,!"L/su::‘“‘ l__;l‘ —

N e 2t

G e



TAURON Dystrybucja — operator IK oraz operator

: : TAURON
ustugi kluczowej DYSTRYBUCJA

Infrastruktura krytyczna (IK) to rzeczywiste i cybernetyczne systemy (obiekty,
urzgdzenia badz instalacje) niezbedne do minimalnego funkcjonowania

gospodarki i panstwa.

Zgodnie z zapisami ustawy o0 zarzadzaniu kryzysowym IK to systemy oraz
wchodzgce w ich sktad powigzane ze sobg funkcjonalnie obiekty, w tym
obiekty  budowlane, wurzgadzenia, instalacje, ustugi kluczowe dla
bezpieczenstwa panstwa | jego obywateli oraz stuzgce zapewnieniu
sprawnego funkcjonowania administracji publicznej, a takze instytucji
| przedsiebiorcow.



TAURON Dystrybucja — oraz operator

: : TAURON
ustugi kluczowej DYSTRYBUCJA

W roku 2018 TAURON Dystrybucja zostata uznana za operatora IK, a
wytypowane obiekty zostaty ujete w Jednolitym wykazie obiektow, instalacii,
urzgdzen i ustug wchodzgcych w skfad infrastruktury krytycznej z podziatem na
systemy — dokumencie, w ktorym skatalogowane sg obiekty i instalacje IK.

Decyzje o0 ujeciu danego obiektu w wykazie IK podemuje sie po
przeprowadzeniu analizy na podstawie szczegétowych kryteridow zapisanych
w niejawnym zatgczniku do Narodowego Programu Ochrony Infrastruktury
Krytycznej.

Uznanie za operatora oraz ujecie w wykazie naktada na TD okreslone prawem
obowigzki i skutkuje koniecznoscig podjecia szeregu dziatan zwigzanych
z zarzadzaniem bezpieczenstwem.



TAURON Dystrybucja — oraz operator

: : TAURON
ustugi kluczowej DYSTRYBUCJA

Ochrona infrastruktury krytycznej to wszelkie dziatania zmierzajgce do
zapewnienia funkcjonalnosci, ciggtosci dziatan i integralnosci infrastruktury
krytycznej w celu zapobiegania zagrozeniom, ryzykom lub stabym punktom oraz
ograniczenia i neutralizacji ich skutkbw oraz szybkiego odtworzenia tej
infrastruktury na wypadek awarii, atakdw oraz innych zdarzen zaktodcajgcych jej
prawidtowe funkcjonowanie.

Wiasciciele oraz posiadacze samoistni i zalezni obiektéw, instalacji lub urzgdzen
infrastruktury krytycznej majg obowigzek ich ochrony, w szczegdlnosci przez
przygotowanie i wdrazanie, stosownie do przewidywanych zagrozen, planéw
ochrony infrastruktury krytycznej oraz utrzymywanie wtasnych systeméw
rezerwowych zapewniajgcych bezpieczenstwo i podtrzymujgcych
funkcjonowanie tej infrastruktury, do czasu jej petnego odtworzenia.



TAURON Dystrybucja — operator IK oraz

Na bazie unijnej regulacji - Dyrektywy NIS (Network
and Information Systems Directive) powstaje
w Polsce krajowy system cyberbezpieczenstwa,

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (UoKSC) tworzy obszar
regulacyjny. Podmiotami systemu sg m.in.
administracja rzgdowa 1 samorzgdowa, a takze
operatorzy ustug kluczowych i cyfrowych.

Sg to czyli najwieksi przedsiebiorcy z wybranych
sektorow gospodarki, takich jak: energetyka,
transport, sektor bankowy 1 finansowy, zdrowie,
zaopatrzenie w wode | infrastruktura cyfrowa.
Ustawa zobowigzuje te podmioty do zapewnienia
odpowiedniego poziomu cyberbezpieczenstwa
oraz raportowania incydentow.
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Dz.U. 2018 poz. 1560

USTAWA
zdnia § lipca 2018 r.

o krajowym systemie eyberbezpieczedstwa '

Rozdzial |
Prazepisy ogdlne
Art. L. 1. Ustawa okredla:
¢ systemu i woraz zadania i obowigzki pedmiotow wehodzacyeh w sklad tego
systemu;
sposdb sprawowania nadzoru i kentroli w zakresie stosowania preepisdw ustawy;

zakres Strategii Cyberbezpieczenstwa
2. Ustawy nie stosuje sig do:

przedsigbiorcéw telekomunikacyjnych, o kidrych mowa w ustawie 2 dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
(D2 U. 22017 r. poz. 1907 2201 oraz z 2018 1. poz. 106, 138, 650 i 1118), w zakresie wymogbw dotyczacych bez-
picezenstwa i zglaszania incydentow:

Reeczypospolite] Polskicj

dostawcéw uslug zaufania, kibrzy pudleg] wymugomarl 19 ia Parlament jskiego i Rady (UE)
m‘?ll]ﬂzl] 14 7 dnia 23 lipea 2014 1. c identyfikacji clekironicenc] i slug zaufania w odnicsicniu do transakeji

ch na rynku . oraz jacego dyrekiywe 1999/93/WE (Dz. Urz. UE L 257 2 28.08.2014,
str. ?3)

podmiotéw yk ujacych dzialalno$é leczniczg, tworzonych przez Szefa Agenc)i Bezpieczenstwa Wewn
Szefa Agencii Wywiadu.

gtrznego lub

Art. 2. Uzyle w ustawi

CSIRT GOV — Zespol R ia na Ine yd y
prowadzony przez Szefa Agencji Bezpieczen:

ie okreslenia oznaczajy:

ieczen deialajacy na poziomie krajowym,
a Wewnglrznego;

CSIRT MON - Zespdl Reagowania na Incydenty Bezpicezefistwa Komp ialajacy na poziomic kraj

prowadzony przez Ministra Obrony Narodowej;

CSIRT NASK - Zespol na Incydenty Bezpicezerstwa K
przez Naukowy 3 Sied Ki

Pl go dzialajacy na poziomie krajowym,
] Inst y1m Badawczy;

i %9 i 2 dziatan TUSEQ); uufnui(;. £¢, dostep-
noé i autentycznosé przetwarzas yulud.n nych lub zw q.z.nyuh mn-uusl oferow; yhprz e systemy;

ncydent — zdarzenie, ktore ma lub moze mied wplyw na

incydent krytyczny — incydent skulkujacy znaczng szkody dla bezpieczenstwa lub p orzgdku publicznego, interesow
migdzynarodowych, interesow gospodarczych, dzialania instytucji publi :ny‘,IL wolnogci obywatelskich lub
2ycia i zdrowia ludzi, Klasyfikowany przez wladciwy CSIRT MON, CSIRT NASK. ]ub CSIRT GOV;

incydent powazny — cydent, ktéry powoduje lub moze spowodowaé powazne obnie
glosei Swiadezenia ushugi kluczowej:

ue jakofcl lub praerwan:

d
dnia 26 kwictnia 2007 1. o zarzgdzaniu kryzysowym.
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TAURON Dystrybucja jest przedsiebiorstwem energetycznym posiadajgcym
koncesje na wykonywanie dziatalnosci gospodarcze] w zakresie dystrybucji
energii elektrycznej.

TAURON Dystrybucja swiadczy ustuge kluczowa - dystrybucja energii
elektrycznej oraz osigga progi istotnosci skutku zaktocajgcego incydentu
okreslone dla swiadczenia ustugi kluczowej.

Swiadczenie ustugi kluczowej dystrybucja energii elektrycznej, $wiadczone;
przez TAURON Dystrybucja zalezy od systemu informatycznego.

W kwietniu 2019 r. decyzjg Ministra Energii, TAURON Dystrybucja uznany
zostat za operatora ustugi kluczowe,;.
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Ustawa o krajowym systemie cyberbezpieczenstwa naktada na podmioty
bedgce operatorami ustug kluczowych szereg obowigzkoéw i okresla Sciste
terminy ich realizacii.

Podmiot ktérzy dotychczas realizowat polityke cyberbezpieczenstwa wedtug
wlasnego uznania i wtasnej oceny ryzyka, bedzie zobowigzany do stworzenia
struktury do zarzgdzania cyberbezpieczenstwem oraz na podstawie
procesu szacowania ryzyka bedzie musiat wdrozy¢ lub dostosowaé srodki
bezpieczenstwa oraz udokumentowac wszystkie prowadzone dziatania.

Wihasciwym podejsciem jest stworzenie catego systemu, ktory zapewnia
ciggtg identyfikacje zagrozenh poprzez zapewnienie srodkoéw organizacyjnych
| technicznych  do wykrywania cyberatakow na poziomie infrastruktury
sieciowe] oraz aplikacji bedgcych elementami systemu informacyjnego
stuzgcego do swiadczenia ustugi kluczowej.
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Utworzenie Departamentu Bezpieczenstwa i Zgodnosci, w ramach ktérego
realizowane sg dwa gtdwne obszary zadaniowe:

Bezpieczenstwo Informac;ji:

v" Ochrona Danych Osobowych (w zakresie zadan KODO)
v Ochrona Informacji Niejawnych
v’ Zarzagdzanie Bezpieczehstwem Informac;ji

v’ Zarzgdzanie Sprawami Obronnymi

Bezpieczenstwo Systemow IT/OT i Infrastruktury Obiektowe:

v’ Zarzagdzanie Bezpieczehnstwem Systemow IT/OT
v’ Zarzgdzanie Bezpieczehstwem Infrastruktury Krytycznej

v’ Zarzgdzanie Zabezpieczeniami Technicznymi
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TAURON Dystrybucja — oraz

— budowa modelu bezpieczenstwa

Celem podejmowanych dziatan jest stworzenie skutecznego, sprawnego
| stabilnego systemu zarzgdzania bezpieczenstwem.

Priorytety zadaniowe:

= Qpracowanie i wdrozenie Planu Ochrony Infrastruktury Krytyczne.

» Zbudowanie | wdrozenie catosciowej strategii bezpieczenstwa systemow
technologicznych oraz wspierajgcych systemow informatycznych, w tym
wdrozenie wymagan wynikajgcych z roli operatora ustugi kluczowej

w rozumieniu Ustawy o krajowym systemie cyberbezpieczenstwa.

= Wydanie | wdrozenie wytycznych w sprawie realizacji przedsiewziec
w ramach poszczegolnych stopni alarmowych i stopni alarmowych CRP.

» Standaryzacja Systemow Ochrony Technicznej.
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— budowa modelu bezpieczenstwa

Realizowane dziatania:
» |nwentaryzowanie i kwalifikacja systemow technologicznych;

* Przeglad zinwentaryzowanych systemow informacyjnych i1 wykonanie
analizy ryzyka,;

» \Wdrazanie narzedzi i zarzgdzanie incydentami bezpieczenstwa,

= |mplementowanie zalecen, wytycznych i dyspozycji przekazywanych przez
wiasciwe organy i stuzby;

= Przygotowywanie i udziat w warsztatach i szkoleniach; organizowanie,
prowadzenie i udziat w szkoleniach i warsztatach;

= Rozbudowywanie wspotpracy z administracjg publiczng i instytucjami.
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— budowa modelu bezpieczenstwa

Skuteczna ochrona IK 1 ustug kluczowych musi byC oparta na
wspolpracy oraz budowaniu  partnerstwa  pomiedzy
operatorami, administracjg publiczng I instytucjami naukowymi.

Proces rozwoju infrastruktury krytyczne] jest scisle powigzany
Z tworzeniem sprawnego mechanizmu systemu bezpieczenstwa -
jest to wyzwanie i wspolny obowigzek.
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